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Tietojarjestelmaintegraatiot
- valttamattomia seka

hyvassa etta pahassa

Tietojarjestelmaintegraatiot ovat nykypaivana
valttamattomyys liikketoiminnan menestyksen seka
lilkketoiminnan ongelmien ratkaisemisen kannalta.

Useimmiten yrityksissa on kaytossa useita erilaisia jarjestelmia, joilla on omat tarkoituksensa ja
toimintaperiaatteensa. liman tietojarjestelmaintegraatioita nama jarjestelmat toimivat erillisina saarekkeina,
Mmika voi johtaa tiedon epajohdonmukaisuuteen seka toiminnan tehottomuuteen ja monimutkaisuuteen.

Liilketoiminnan kannalta tavoitteena on saada jarjestelmat toimimaan yhdessa saumattomasti, jotta yritys
voi hyotya eri jarjestelmien ja toimivien integraatioiden tarjoamista mahdollisuuksista:

1 Tehokkuuden parantaminen: Tietojarjestelmaintegraatiot voivat auttaa yritysta automatisoimaan
prosesseja ja vahentamaan manuaalista tyota, mika parantaa tehokkuutta ja vahentaa virheita.

Tiedon parempi saatavuus: Integroidut jarjestelimat tarjoavat yritykselle paremman paasyn omiin
tietoihin, mika mahdollistaa hopeamman ja helpomman paatoksenteon.

tarjoamalla asiakkaille yhtenaisempaa asiakaskokemusta, nopeampaa palvelua ja sujuvampaa
tiedonsaantia.

Kustannusten alentaminen: Integroidut jarjestelmat voivat mahdollistaa kustannusten

pienentamisen automatisoimalla prosesseja ja vahentamalla manuaalisen tyon tarvetta.

3 Asiakaskokemuksen parantaminen: Yhteen sovitetut jarjestelimat parantavat asiakaskokemusta
5 Kilpailukyvyn parantaminen: Tietojarjestelmaintegraatiot voivat auttaa yritysta erottumaan

Kilpailijoistaan tarjoamalla parempaa ja tehokkaampaa palvelua asiakkalille.

Jos nama luetellut edut eivat viela vakuuttaneet sinua, asiaa voi tarkastella myos riskien kautta.
Jarjestelmaintegraatioiden puute tai huono toteutus voi johtaa moniin riskeihin liiketoiminnan kannalta:

1 Tiedon epajohdonmukaisuus: Erilliset jarjestelmat voivat johtaa siihen, etta tiedot ovat
epajohdonmukaisia, virheellisia tai vanhentuneita. Tama hidastaa paatoksentekoa ja voi johtaa
virheellisiin paatoksiin.

2 Tehottomuus: Jarjestelmien erillisyyden vuoksi tyontekijat joutuvat manuaalisesti syottamaan
tietoja useisiin jarjestelmiin, mika on aikaa vievaa ja voi altistaa virheille.

3 Turvallisuusriskit: Jarjestelmien erillisyyden vuoksi tietoturva voi olla heikompi, koska jokaisessa
jarjestelmassa voi olla oma kayttajatunnus- ja salasanajarjestelmansa.

4 Kustannukset: Erillisten jarjestelmien yllapito, tietojen siirtaminen jarjestelmasta toiseen ja
manuaalinen tyo voivat nostaa kustannuksia.

Huono asiakaskokemus: Jarjestelmien erillisyyden vuoksi asiakkaat voivat joutua toistamaan

o

tietojaan useisiin eri jarjestelmiin, mika voi olla turhauttavaa ja hidastaa palvelun tarjoamista.

Tietojarjestelmaintegraatiot ovat olennainen osa nykyaikaista liiketoimintaa, ja niiden merkitys tulee vain
kasvamaan tulevaisuudessa. On tarkeaa, etta yritykset ymmmartavat integraatioiden merkityksen ja pyrkivat
hyodyntamaan niiden tarjoamia mahdollisuuksia ja samalla valttavat niiden puutteisiin liittyvat riskKit.

Tassa oppaassa johdatamme sinua ensimmaisilla askeleilla kohti moderneja jarjestelmaintegraatioita.

Opas on tarkoitettu seka liiketoimintapaattajalle etta teknologiapaattajalle. Tavoitteenamme on heratella
tarkastelemaan oman organisaatiosi jarjestelmaintegraatioiden nykytilaa seka kannustaa siita eteenpain. Ennen
Kuin sukelletaan teknologiavalintoihin tai koodaamiseen, kannustamme ottamaan ainakin kaksi askelta taaksepain
ja arvioimaan ensin nykytilanteen ja sen jalkeen laatimaan tai tarkistamaan yrityksesi integraatioarkkitehtuurin.



Arviol nykytilanne - niin
tiedat mista lahdet liikkkeelle
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Within Enterprise Outside Enterprise

Nopeasti toteutettu point to point -integraatio voi tuntua houkuttelevalta. Mutta
Kannattaa visioida sita, mita tapahtuu kun seuraava point to point tehdaan ja sita

Seuraava ja sita seuraava. Lisataan tahan 3-5 jarjestelmaa lisaa ja lisaa point to
OOOO pointeja, niin kasissamme on klassinen integraatioiden spagettilautanen.

Oletko jo kuullut Legacysta?

Legacy -termilla viitataan tietojarjestelmamaailmassa johonkin varsin pitkaikaiseen ja useammalta
kehittaja(sukupolvelta) toiselle periytyneeseen teknologiaratkaisuun. Legacy -jarjestelmat koetaan
ajoittain jaykkina, hankalina ja joskus liikketoimintariskeinakin. Joskus legacy-leima halutaan lyoda
kaikkeen, mika ei Kiilla eika ole uusinta uutta teknologiamaailmassa. Legacy on siis modernin

vastakohta.

Me Adafylla lahdemme siita, etta jarjestelmaintegraatiosta ei tee legacya se, milla teknologioilla
Integraatio on toteutettu, eika se, kuinka monta vuotta sitten integraatio on rakennettu.
Olennaisempaa on se, millaisia piirteita ja riskeja integraatioihin voi liittya. Mita legacympaa, sita
riskialttiimpaa liikketoiminnan kehitykselle ja jopa jatkuvuudelle.



Ovatko jarjesteimaintegraationne

oikeasti moderneja? Otetaanpa

selvaa!l
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Kuinka jarjestelmallisesti, lapinakyvasti ja luotettavasti

jarjestelmaintegraatiot on toteutettu?

Tiedamme, mita integraatioita meilla on kaytossa tai pystymme halutessamme
avaamaan keskitetyn nakyman tai kuvauksen, jossa integraatiot ovat listattu.

Uskallamme tehda muutoksia integraatioihin. Integraatioita on mahdollista ajaa
testiymparistossa ja vieda hallitusti tuotantoon.

Tietamys integraatioista ja niiden pyorittaminen eivat ole yksin yhdenkaan henkilon
harteilla tai tiedossa.

Paaasiassa integraatiot ovat iskussa ja tekevat oman osuutensa liiketoiminnan
pyorittamisesta. Joskus yhteydet takkuavat, mutta siita selvitaan yleensa pienella
yllapidolla.

Onko integraatioarkkitehtuuri hallinnassa?

Yhden tietojarjestelman - oli se sitten ERP, CRM, PDM tai joku muu — vaihtaminen ei
tarkoita, etta joudumme suunnittelemaan (ja toteuttamaan) kaikkien siihen kytkoksissa
olevien tietojarjestelmien integraatiot uudestaan.

Integraatiot ovat paaasiassa eventteihin/triggereihin pohjautuvia: Emme joudu
miettimaan yollisten massa-ajojen ajastuksia ja sita onko yossa tarpeeksi tunteja, vaan
tieto siirtyy jarjestelmien valilla tarvittaessa.

Ovatko integraatiot seurattavissa®?

Integraatiot ovat tietoturvallisia ja pystymme hallinnoimaan kuka paasee kasiksi niissa
hyododynnettaviin salaisuuksiin.

Voimme seurata yksittaisen integraation toimivuutta: Kuinka usein ajo on onnistunut tai
epaonnistunut viimeisen kuukauden aikana ja mista virheet johtuvat. Saamme
halutessamme taman tiedon automaattisesti sahkopostiini.

Saavatko liiketoimintakumppanimme
hyodynnettya integraatioitamme?

Meilla on dokumentoitu integraatioarkkitehtuuri tai muu vastaava suunnitelma, jota
myos kumppaneidemme kehittajat hyodyntavat.

Mahdolliset jarjestelmakehityskumppanit tai toimittajat pystyvat halutessamme
hyodyntamaan tietojarjestelmissamme olevaa dataa hallitusti, ilman etta paasevat
kaikkeen tietoon kasiksi.



Suuntaa antava arvio Kylla
-vastausten perusteelia

Kylla -vastausten maara:

Integraatiot ovat iskussa ja
moderneja, mainiotal! Tama antaa

altoa Kilpailuetua, koska integraatiot

elvat muodostu kehityksen
pullonkauloiksi.

2-4 kpl

Integraatioita tunnistetaan ja ne
liittyvat liiketoiminnalle
Kriittisiinkin operaatioihin. Vuosien
saatossa integraatioita el
valttamatta ole kuitenkaan tehty
suunnitelmallisesti, jolloin niiden
seuranta on haastavaa eika
Mmuutoksia uskalleta tehda. Osa
Integraatioista saattaa hyodyntaa
jarjestelmien rajapintoja, mutta
moni pohjautuu siirtotiedostoihin
ja tietokannan puukottamiseen.

5-7 kpl

Hyvalta nayttaa! Integraatiot ovat
selkeasti hallinnassa ja ne
huomioidaan uusia kehityksia
tehtaessa. Ollaan selkeasti yleisen
Keskitason ylapuolella
integraatioiden tilanteen suhteen.

0-1 kpl

Olemme legacyn aarella.
Yllapitaminen on haastavaa,
Koska integraatioihin ei uskalleta
tehda muutoksia. Tal ehka
uskallettaisiin, jos niiden
olemassaolosta tiedettaisiin.
Tiedossa on, etta jotain ERP:n,
CRM:n ja PDM:n valilla liitkkuu,
mutta mita ja milloin, siinapa
Kysymys.

Kun nykytilanne on arvioituna, kannattaa

vielakin malttaa hetki ennen teknologioihin

pureutumista.
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Suosittelemamme jarjestelmaintegraatioratkaisu on ...

1

Suunnitelmallinen: taustalla on integraatioarkkitehtuuri, joka ottaa kantaa integraatioiden vaateisiin

Tunnistettu ja tiedossa: integraatioiden toiminta, tarkoitus ja muutoshistoria on lapinakyvasti
Kuvattu ja integraation versionhallinta on kunnossa t

Muutossietoinen ja skaalautuva: integraatiot mahdollistavat ja tukevat jarjestelmien vaihtamista ja
ovat uudelleen kaytettavissa

Tietoturvallinen: integraation tiedot on suojattu

Resurssitehokas: integraatiot eivat kuormita jarjestelmaresursseja tarpeettomasti

Kumppaniystavallinen: integraatiot tukevat monitoimittajaymparistoa ja hallittua datan jakamista

Kumppaniverkostolle

Suunnitelmallisuus

Nostamme ensimmaisen suosituksemme suunnitelmallisesta
Integraatioarkkitehtuurista hyvasta syysta ykkoseksi.
Suunnitelmallinen, harkittu ja hieman pidemmalle katsova
lahestymistapa auttaa. Organisaation integraatioarkkitehtuurin
suunnitteluun kannattaa panostaa kaytannonlaheisesti siten, etta
siihen tulee Kirjattua vaateet koskien integraatioita tai kaytettavia
jarjestelmia (esim. salaisuuksien hallinta, monitoroitavuus, Azure AD
-pohjainen SSO-tuki ja OpenAPIl-pohjaiset rajapinnat). Myos
suosituslistamme kohdat 2-6 kannattaa arvioida ja mahdollisesti
sisallyttaa arkkitehtuurivaatimuksiin.

Hyvin suunniteltu integraatioarkkitehtuuri mahdollistaa liketoiminnan
ja tietojarjestelmien skaalautumisen seka mahdollisuuden hyodyntaa
pilvi, on-premise ja hybridiymparistoja. Lisaksi hyvin suunniteltu
integraatioarkkitehtuuri mahdollistaa myds nykyisten
tietojarjestelmien tehokkaamman hyodyntamisen.

Toinen ja kolmas suosituksemme liittyvat siihen, etta olemme toistuvasti huomanneet

Dokumentointi,

Integraatioiden jaaneen huomioimatta ja dokumentoimatta. Kaytannossa integraatioita on voitu

mu utossietoisu us ja rakentaa jossain vaiheessa niin, etta jalkipolville ei ole jaanyt tietoa integraation olemassaolosta,
toiminnasta tai merkityksesta. Tama ei ymymmarrettavasti edesauta jarjestelmien kehittamista ja

SKaa IaUtuvuus sisaltaa riskeja muutostilanteissa (henkilomuutokset, jarjestelmamuutokset) tai teknologioiden
vanhentuessa.

Mikali integraatiosi ovat dokumentoitu ja versionhallinnan piirissa, luodaan myos hyva pohja
muutossietoisuudelle. Tama tarkoittaa integraatioiden kehittamiseen liittyvien muutosten lisaksi
MmyoOs taustalla olevien jarjestelmien vaihtamisen mahdollistamista ilman etta kaikki olemassa
olevat integraatiot joudutaan rakentamaan uudelleen.
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O~/
Tietoturvallisuus
T

Voisimme Kirjoittaa toisen oppaan integraatioiden tietoturvallisuudesta. Todetaan tassa kohtaa vain se, etta vaatimukset tietoturvallisuuden
suhteen kasvavat joka toimialalla ja ihan hyvasta syysta. Tietoturvallisuutta el voi ohittaa integraatioita suunniteltaessa ja toteutettaessa.

Tassa muutamia keskeisia tietoturvanakokohtia, joiden tarkoituksenmukaisuutta tulee huomioida ja arvioida:

5 Identiteetin ja kadyttdoikeuksien hallinta: Integroitavien jarjestelmien () Tietojen salaus: Integroitavien jarjestelmien valilla siirrettavat
kKayttajien tunnistaminen ja todennus on keskeinen tiedot on tarpeen mukaan salattava, jotta estetaan tietomurtojen
tietoturvanakokohta. Identiteetin hallintaan liittyy kayttajien mahdollisuus integraatioiden kautta.

kKayttooikeuksien hallinta seka monitasoinen tunnistautuminen.

‘ Jarjestelmien paivitys: Kaikkia integroitavia jarjestelmia on

‘ Monitorointi ja valvonta: Integroitavien jarjestelmien valilla _ o o o _ _
pidettava ajan tasalla paivityksissa ja haavoittuvuuksien

tapahtuvia tietovirtoja on monitoroitava ja valvonta ja halytykset on
jarjestettava, jotta mahdolliset tietoturvaloukkaukset voidaan
havaita ja reagoida niihin ajoissa.

Korjauksissa, jotta tietoturvariskit minimoituvat.

‘ Salaisuuksien hallinta: Integraatio ei saa paljastaa suoraan skriptista
tunnuksia, connection stringeja ym.

Resurssitehokkuus

Integraatioiden resurssitehokkuus kannattaa ottaa myos huomioon. Melko
tyypillinen integraatio pohjautuu massiiviseen maaraan yollisia
tietokantakyselyja. Tama voi johtaa tilanteeseen, jossa itse jarjestelma
parjaisi kevyemmillakin resursseilla, mutta yolliset massaintegraatioajot
alheuttavat niin suurta kuormaa tietokantaan, etta palvelimen kapasiteettia
(ja kustannuksia) pitaa kasvattaa. Nain ei tarvitse olla.

Integraatioiden resurssitehokkuutta voidaan parantaa esim. seuraavilla
keinoillla:

9 Event-pohjainen integraatioiden ja tiedonsiirron
aktivoiminen: tietoa siirretaan vain silloin kun on tarpeen ja vain
se mika on muuttunut.

‘ Yhdenmukainen tiedonhallinta: tietoa kasitellaan kaikissa
jarjestelmissa yhdenmukaisesti, mika vahentaa tarvetta
useisiin tietokantoihin.

‘ Vahentynyt datajoukkojen kasittely ja kKuormitus: integraatiot
siirtavat tietoja jarjestelmien valilla, jolloin on vahemman
tarvetta kasitella suuria maaria samaa tietoa yhdessa tai
useammassa rinnakkaisessa jarjestelmassa.
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Kumppaniystavallisyys

Uskomme siihen, etta lahtokohtaisesti integraatiot kannattaa suunnitella ja
toteuttaa sellaisiksi, etta datan jakaminen liketoimintakumppaneille
mahdollistuu turvallisesti ja hallitusti. Sinun ei tarvitse avata ulkopuoliselle
Kumppanillesi paasya oman toiminnanohjausjarjestelmasi kaikkiin tietoihin,
vaan voit jakaa dataa rajatusti ja jarkevasti. Myos kumppanisi hyotyy siita,
etta saa yhteistyoOnne kannalta olennaisen datan oikea-aikaisesti ja
turvallisesti, ilman suurta vaivannakoa.

Verkostoituneessa liiketoimintamallissa yritysten on kyettava kaytannossa
jakamaan toisilleen esimerkiksi tilaustietoja, tuotantoprosessin tietoja,
suunnitelmia, ennustetietoja, halytyksia ym muuta dataa. Hallitut integraatiot
mahdollistavat taman ja saavat kumppaniverkoston yhteistydn sujumaan
Kitkatta.

Suosituksistamme

Kuten jo todettiin, vanhentuneisiin tai nopeasti ja harkitsematta
toteutettuihin legacy -integraatioihin voi liittya merkittavia riskeja.
Erilaisten riskien kanssa on kuitenkin pystyttava elamaan ja tarkeaa
on tunnistaa mika on oman toiminnan kannalta olennaista eli minka
Kanssa lilan suuria riskeja el kannata ottaa.

Listan suositukset kannattaa arvioida oman tilanteen ja
liiketoiminnan nakokulmasta: onko jokin merkittavampi kuin toinen
vai ovatko listan kaikki suositukset syyta varmistaa®?
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Teknologiavalinnat

Vaikka olemme teknologiatoimittajia, uskallamme sen sanoa:
teknologiat ovat moderneissa integraatioissa taustalla.

Toimintatavat ja -kulttuuri auttavat teknologiasta riippumatta ottamaan Avoimet standardit ja avoin

iIntegraatiot paremmin haltuun. . -
lahdekoodi

Teknologiaa ei kuitenkaan tule unohtaa: Hyvat teknologiavalinnat auttavat

toteuttamaan moderneja integraatioympaéristdja tehokkaammin ja ohjaavat kohti Skaalautuvuus (on-premise,

toimivampaa kokonaisuutta.

pilvi, hybrid)

Varsinaisia integraatioihin liittyvia teknologioita valitessa kannustamme

arvioimaan oikealla olevia ratkaisuja. Microsoft ja Azure

Jos tarjolla ei ole sopivaa avointa teknologiaa,
valinta kohdistuu taman jalkeen usein
Microsoftin tarjontaan

Integraatioissa on usein kyse eri jarjestelmien valilla tapahtuvasta tiedonsiirrosta ja mikaan ei aktivoi tata
paremmin kuin avoimet standardit. Jos mahdollista, kannattaa tama huomioida jo uuden tietojarjestelman
hankinnan tai rakentamisen yhteydessa. Jos uusi jarjestelmasi ymmartaa avoimet standardit, integraatioiden
toteuttaminen on kustannustehokkaampaa.

Teknologiavalinnan skaalautuvuus viittaa mahdollisuuteen toteuttaa on-premisen ja pilven valisia integraatioita
tehokkaasti.
Jos tarjolla ei ole sopivaa avointa teknologiaa, valinta kohdistuu taman jalkeen usein Microsoftin tarjontaan.

Wy Suositeltavat ja tutustumisen arvoiset teknologiat,
lue tarkemmin verkkosivuiltamme

OpenAPI (Swagger) Azure KeyVault

CloudEvents Azure APl Management

Serverless Workflow Specification Backstage

Open Telemetry

Tutustu lisaa atheeseen

verkkosivuillamme

Paaset paneutumaan teknologiavalintoihin syvallisemmin
lukemalla teknologiajohtajamme Mikael Koskisen tarkemman
listan suositelluista ja tutustumisen arvoisista teknologioista
moderneihin integraatioihin liittyen artikkelistamme Teknologiat
modernien tietojarjestelmaintegraatioiden taustalla,
Oosoitteessa:

Autamme mielellamme sinua seka oppaan ensiaskeleiden
ottamisessa etta pidemmalle etenemisessa teknologiavalintoihin
seka integraatioiden toteuttamiseen.
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Taalla ollaan, vaimiina
auttamaan myos Sinua.

Ota yhteytta

Adafy on nakemyksellinen Ota yhteytta
ohjelmistokumppani, jonka Microsoft- Satu Kuusinen, CEO
teknologiaosaaminen on tunnustetusti ' De0 78e e

satu.kuusinen@adafy.com

Suomen huipputasoa. adafy.com

Uula Jolanki,
asiakkuuspaallikko
050 3008872
uula.jolanki@adafy.com

Olemme toimineet monien toimialojen asiakkaiden kanssa. Yhdistavana tekijana on syvallinen
teknologiaosaamisen hyodyntaminen ja ratkaisut jotka ovat tyypillisesti asiakkaillemme
liiketoimintakriittisia, edellyttavat korkeaa tietoturvallisuutta ja mahdollistavat skaalautumisen.
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